
PEAK MANAGEMENT

• innerhalb kürzester Zeit sind massive Peaks     
 möglich

• schnellere Kommunikationswege und kürzere    
 Reaktionszeiten verstärken diese Spitzen

•• ein erhöhtes Anfragen-Volumen flaut mitunter    
 schon nach wenigen Minuten wieder ab

SICHERHEIT

• Heimarbeitsplätze werden beliebter

• Arbeitgeber bieten Mitarbeitern vermehrt       
 Optionen für alternative Arbeitsweisen an, die    
 die nahtlose Unternehmenskommunikation      
 ermöglichen

    • Home Office
  • BYOD (bring your own device)
  • CYOD (choose your own device)
  • COPE (corporate owned, personally enabled)

• die Absicherung dieser Arbeitsplätze ist eine     
 grundlegende Voraussetzung und eine immense  
 Herausforderung

Going Digital For a New Way of Working: 
Creating a Secure Environment for Homeworkers



• Spezielles TectiQom Betriebssystem: BootLoaders

• Festplatten: verschlüsselt mit 384 bit ECC (Elliptic 
Curve Cryptography), unbefugter Zugriff mit heutigen 
Mitteln nicht möglich (4.294.967.296 x 1.500.000 J.)

•• Boot Redirection: Compliance Manager der 
TectiQom Plattform prüft die Hardware automatisch im 
Startvorgang auf Manipulationen

• Hardware-generierte Schlüssel (gespeichert im TPM 
und im TectiQom MBAM für End2End Encryption): 
durchgängige Verschlüsselung und Integrität der 
Hardware

•• Compliance Modul: prüft Systemeinstellungen nach 
Abarbeitung des BootLoaders

• PortSecurity: blockiert Schnittstellen (USB, Firewire 
etc.) um Manipulation durch diese vorzubeugen

• Endpoint Protection: SSL VPN Client, Visualisierung 
direkt im Windows Anmeldefenster

• Anmeldung nur mit gültigem Domainuser möglich 

• Security Blade: weitere Anmeldeeinschränkungen 
möglich (z.B. Abhängigkeit von Planarbeitszeiten)

•• TectiQom Quarantäne-Netzwerk:  Compliance-Tests 
und Prüfung der Gültigkeit der Nutzerdaten vor 
Bereitstellung der  Desktop-Services

• Sicherheitseinstellungen mittels 
Gruppenzugehörigkeit des Nutzers
  • Screenshots verhindern
  • Einschränkungen für Schnittstellen
    • Netzwerkprüfung (WLAN oder LAN)
  • zufallsbasierte biometrische e-Authentifizierung

• TectiQom Customer Network: Updates und Patch 
Management über standardisierte Softwareverteilung



• komplett verwaltete USB Sticks mit eigener Windows 
8.1 To Go Oberfläche

• voreingestellte Infrastruktur sichert den Startvorgang 
ab und unterbindet Zugriff auf die Hardware (z. B. 
eingebaute Festplatten)

•• 384 bit ECC (Elliptic Curve Cryptography) 
Verschlüsselung: Manipulation ohne  Zugriffsrechte 
nicht möglich (4.294.967.296 x 1.500.000 Jahre)

• Boot Redirection: direktes Laden der sicheren 
TectiQom-Umgebung und ihrer Sicherheits- 
einstellungen noch vor Einbinden lokaler Hardware

• komplett verwaltete NUCs (Next Unit of Computing 
Devices) mit eigener, gehärteter Windows 10 
Oberfläche

• voreingestellte Infrastruktur sichert den Startvorgang 
ab und unterbindet Zugriff auf die Hardware (z. B. 
eingebaute Festplatten)

•• 384 bit ECC (Elliptic Curve Cryptography) 
Verschlüsselung: Manipulation ohne Zugriffsrechte 
nicht möglich (4.294.967.296 x 1.500.000 Jahre)

• Boot Redirection: direktes Laden der sicheren 
TectiQom-Umgebung und ihrer Sicherheits- 
einstellungen noch vor Einbinden lokaler Hardware

• Intel Prozessor, 8 GB Arbeitsspeicher, Grafikkarte

•• Unabhängige Hardware, DisplayPort, HDMI Port, 
integrierte autarke Netzwerkkarte, TPM Chip für 
Hardwareverschlüsselung



Tier3 DataCenter KPI
– zertiöziert nach ISO 27001 –

LAST BUT NOT LEAST: SICHERHEIT MIT NACHHALTIGKEIT
WIR NUTZEN ERNEUERBARE ENERGIEN FÜR DEN BETRIEB UNSERER RECHENZENTREN

• Zentralisierte Rechenzentren

• mehrfach redundante Stromversorgung,        
 spannungsgeschützte Racks, Dieselgeneratoren,   
 ISO 27001 Zertifizierung

•• virtualisiertes DataCenter: über 11 TB          
 Arbeitsspeicher, 1,75 THz, 800 Cores, problemlos  
 nachskalierbar

• Zentralisierte Technologien

• 570 TB Daten gespeichert im zentralen         
 DataCenter auf HP 3Par Storage Systemen,      
 repliziert ins Backup DataCenter

•• mehr als 450 virtuelle Server auf mehr als 60     
 Knoten in großem VMware Enterprise Cluster 

• zentralisiertes DataWarehouse mit 10 TB        
 inMemory Technologie (analysiert Datenmenge   
 einer DVD in 1 Sek.)



Zentralisierte Kommunikations-Gateways

• Sicherung externer Kommunikation: dreistufiges Firewallkonzept von zwei verschiedenen         
 Herstellern (komplett geclustertes Fortinet System für öffentliche Kommunikation, komplett       
 geclustertes Checkpoint Firewall System für interne Kommunikation)

• Internet Breakouts mit Multi-Carrier-Strategie: erlaubt die Bereitstellung einer vierfach redundanten  
 Internetverbindung mit insgesamt 2,4 Gbit/s im LoadBalancing 

Deep Deep Package Inspektion und Priorisierung

• Filterung und Analyse des Netzwerkverkehrs via „Packets“: Überprüfung und Priorisierung von     
 Sicherheitsrisiken und Verwaltung der Bandbreite auf Makroebene auf Application Layer 7

Bandbreiten- und Router-Management

• Überwachung der MPLS Routing Infrastruktur von Vodafone mittels SNMP und Direct Query (CQ)

• alle Standorte über mehrere Carrier voll redundant, knoten- und kantendisjunkt an unseren MPLS   
 Ring mit max. 1 Gbit/s angebunden

High Priority SeHigh Priority Serviceverträge

• SLAs mit hohen Verfügbarkeiten: 99,9 % garantiert, 4 Std. Wiederherstellungszeit



• Heimarbeitsplätze 
werden direkt mit einem 
abgesicherten SSL 
VPN-Client von Fortinet 
an das Rechenzentrum 
angedockt

•• Kundenbetreuern steht 
nach Authentifizierung 
am walter Services 
Netzwerk ausschließlich 
Lync/ Skype for Business 
zur Verfügung

•• e-Concierge: schaltet 
den Kundenbetreuer via  
Videoanruf über eigens  
entwickelte App frei, 
bevor er sich 
authentifizieren, 

• Personalisierbar: 
richten Sie die Plattform 
nach Ihren persönlichen  
Ansprüchen ein, um 
Ihren eigenen Prozessen 
gerecht zu werden

•• Bereitstellung der 
Anwendungen auf zwei 
Wegen:

    • Besonders ge-    
   schützte Jump-    
   Hosts der       
   TectiQom für die   
   Verbindung in Ihr   
   Firmen-Netzwerk

    • Anwendungen in   
   DataCentern der    
   TectiQom virtual    
   Hosts
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